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Abstract In real t ime embedded sy stems, due to race condit ions, synchronizat ion order of oper at ions
to the shared var iables or shared resource dur ing the mult iple tasks may be differ ent from one
execut ion to another . T his may cause abnormal behaviors of sy stems. In order to detect the possible
race condit ions and analy ze the impacts of race condit ions ef fect iv ely in r eal time embedded systems, a
formal model of ex ecution sequences and oper at ion events ar e pr esented acco rding to the t iming
behaviors and execution characterist ics of real t ime embedded systems. T heir characterist ics are also
discussed. Based on the execut ion sequence model, race conditions including message races and
semaphore r aces in r eal time embedded systems are described formal ly and precisely. And then, a new
race set is presented to descr ibe and stor e r ace condit ions in sy stems. It includes the informat ion o f
happened befo re relat ions and r ace synchronizat ion relat ions among the operat ion events w hich have
races. W ith the race set g enerated, a race condit ion gr aph is const ructed to visualize the race
conditions. It is also used to predict the potent ial race synchr onizat ion relat ions of systems. The case
study show s that the appro ach proposed can be used to analyze and predict ef ficient ly the potent ial race
synchronization relat ions as w el l as the dif ferent execut ion situat ions and r esults of real t ime embedded
systems.


































的缺点, 人们又分别提出在线 ( on the fly )和线下

































先后关系. 文献[ 17]提出一种消息序列图( U ML
M SC)来描述消息传递事件之间的偏序场景( part ial
or der scenar io ) , 并可对其进行竞态条件分析,但是
这种图形无法描述系统其他类型的执行事件,缺乏
通用性.
F ig. 1 An example of message race. ( a ) Execution
sequence Q and ( b) Execution sequence Q .
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( data race) [ 1]、消息竞态( message race) [ 10, 14] 和信号
量竞态( semaphore r ace)
[ 7, 11 12]
等,其中数据竞态一
般可以通过在系统中增加正确的同步机制来解














定义 1. 执行事件. 在实时嵌入式系统中, 任务
间通信同步的执行事件 e 可表示为 e = y , p , t, i ,
b , 其中:
1. y 表示事件类型, 包括获取信号量( T S)、释
放信号量( GS)、发送消息( SM)、接收消息( RM )等;
2. p  P 表示执行事件所属的任务;
3. t表示执行事件的发生时间;
4. i表示执行事件在任务 p 中的序号;
5. b  B 表示执行事件的操作对象, 且有: 若
y= (T S !GS) , 则 b 表示信号量, 用 b= sem 表示;
若 y= (SM ! RM ) , 则 b 表示消息队列, 用 b= msq
表示.
设 ei , ej 为 2 个执行事件, 若 p i ! = p j ∀ bi =
bj = msq∀ y i= SM ∀y j = RM 且 ej 收到 e i 发送的消
息,则称 ei , ej 共享一个消息队列 b i ,用符号 ei , ej 
来表示.
定义 2. 执行序列.实时嵌入式系统的任意一次
执行过程称为一个执行序列, 可表示为 Q= P, I ,
B, E ,其中:
1. P= { p i | i= 1, 2, #, n}表示实时嵌入式系统
的任务集合,其中 n表示任务总数;
2. I 表示实时嵌入式系统的执行输入条件;
3. B= { bi | i= 1, 2, #, m}表示实时嵌入系统中
的操作对象集合(本文主要指信号量和消息队列) ,
其中 m 表示操作对象总数;
4. E= { ei | i= 1, 2, #, k}表示本次执行 Q中所
有执行事件的集合, 其中 k 表示执行事件总数.
实时嵌入式系统的执行序列有如下 2个性质:
性质 1. 在执行序列 Q中, 集合 E 的各个元素
之间(即各个执行事件之间) , 满足一种发生先后关
系(happened befo re relat ion) [ 13] . 这种关系是一种
偏序关系,可用符号∃
hb
%来表示. 即设 ei , ej  E,
则有:
1. 若 p i= p j ∀ i< j ,则 ei
hb
ej ;










性质 2. 在执行序列 Q中, 集合 E 的各个元素
(即各个执行事件)在发生时间上是一种全序关系.
即设 ei , ej  E ,若 ei
hb
ej , 则有 ei 先于 e j 发生,





定义 3. 消息竞态. 令 Q和 Q 是任一实时嵌入
式系统的 2个执行序列.若在 Q 中存在 2个消息对
e1 , e2 和 e3 , e4 ,而在 Q 中消息对 e3 , e2 成立,则
称执行事件 e1 和 e3 之间是一个消息竞态.
如图 1所示是一个消息竞态的实例.其中图 1
( a)和图 1( b)分别用时空图展现了某个实时嵌入式
系统的 2个执行序列 Q 和Q . 在 Q中, Task2先收
到 T ask1发送的消息(即存在消息对 e1 , e2 ) ,后收
到 T ask3发送的消息(即存在消息对 e3 , e4 ) ;而在
Q 中, T ask2先收到了 Task3 发送的消息(即消息
对 e3 , e2 成立) , 后收到 T ask1 发送的消息(即消息
对 e1 , e4 成立) .因此发送消息事件 e1 和 e3 相对于
接收消息事件 e2 来说,是一个消息竞态.
定义 4. 信号量竞态. 令 Q 和 Q 是任一实时嵌
入式系统的 2个执行序列. 若在 Q中执行事件 e 1 先
获取到某个信号量, e2 后获取到相同的信号量,
而在 Q 中 e 2先获取到该信号量, e1 后获取到相同的
信号量,则称执行事件 e1 和 e2 之间是一个信号量
竞态.
如图 2所示是一个信号量竞态的实例. 其中图
2( a)和图 2( b)分别是某个实时嵌入式系统的 2个
执行序列 Q和Q , e1 , e2 , e3 和 e4为执行事件, 且这
些事件的类型为 y 1= y2 = T S∀ y 3= y4 = GS.由图 2
可知, 在 Q 中, T ask1先获取到信号量 S, T ask2后
获取到该信号量; 而在 Q 中, T ask2 先获取到信号
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量 S, Task1后获取到该信号量.因此执行事件 e1 和
e2 之间是一个信号量竞态.
Fig . 2 An example of semapho re race. ( a) Execut ion
sequence Q and ( b) Execut ion sequence Q .




步关系,即若执行事件 e1 与 e2 之间有竞态关系, 且
在该次执行序列 Q 中, e1 发生在 e2 之前 (即 t1 <




e1 和 e2 满足 & ( e1
hb
e2 ) ∀ & ( e2
hb
e1 )为真, 即
e1 和 e2 是并行关系(也可表示为 e1 ∋e2) .因此, 可
推出如下结论:
结论 1. Q= P , I , B, E ∀ { e1 , e2 , e3 , e4 }  
E,若满足以下条件:
1. b1= b2 = b3= b4= msq;
2. y 1 = y 3= SM ∀ p 1! = p 3 ;
3. y 2 = y 4= RM ∀p 2 = p 4 ;
4. e1 , e2 ∀ e3 , e4 为真;
5. e2 ∋e3 ;
则 e1 和 e3 之间是一个消息竞态, 且若 t1 < t3 , 则 e1
rd
e3 , 若 t3< t1 ,则 e3
rd
e 1 .
结论 2. Q= P, I , B, E ∀ { e1 , e2}  E, 若满
足以下条件:
1. b1= b2 = sem ;
2. y 1 = y 2= TS ∀ p 1! = p 2 ;
3. e1 ∋e2 ;
则 e1 和 e2 之间是一个信号量竞态, 且若 t1 < t 2 , 则
e1
rd






定义 5. 竞态集.令 Q= P, I , B, E 是实时嵌入
式软件的执行序列, 则所有与竞态条件直接相关的
执行事件及其时序关系所组成的集合,称为竞态集,









是定义在 E r 上的发生先后关系;
3.
rd




统中不同的操作对象, 对执行事件集合 E 进行归类
划分.这里把执行序列 Q根据不同操作对象归类划
分出来的子序列集合记为 Q c= { qk | k= 1, 2, #, m,
m 为操作对象个数} ,其中, 子序列 qk  Qc 可表示为







的发送消息事件 e s ,然后在 e所属任务中查找每个
发生在 e 之前的接收消息事件 e , 如果 e ∋es ,那么






查找每个发生在 e 之前的获取信号量事件 e , 如果




输入: Q= P, I , B, E ;






( Let R= { } be an empty r ace set ;
) Get Qc= { qk | k= 1, 2, #, m} from Q;
∗ For qk= bk , Ek  Qc
+ For ei  Ek
, If y i= = RM then
− es= the sending event of ei ;
. For pr io r RM event e in the same
task
/ If e ∋es then
0 e s= the sending event of e ;
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 End for
! End if
∀ If y i= = TS then
# For pr io r T S event e





∋ End fo r
() End if




间复杂度分析. 在该算法中,语句∗ 和语句+的 2个
∃ Fo r%循环遍历了执行序列 Q中的每个执行事件.
对于每个接收消息事件, 语句 .的∃ Fo r%循环遍历了
每个发生在该事件之前且与该事件具有相同任务属
性和相同操作对象的接收消息事件;而对于每个获
取信号量事件, 语句#的∃ Fo r%循环则遍历了每个发
生在该事件之前且获取相同信号量的执行事件. 设
Ci 表示算法中语句 i的复杂度,则语句−和语句 0的
时间复杂度相同,且为 C6= C9= O( | Ek | ) ,其中| E k |
表示子序列 qk 中执行事件的总数, 且| Ek | 2 | E | .
为了将 es
rd
es 加到竞态集 R 中, 语句 1需要判断
R中是否已经存在执行事件 e s 和 es ,如果它们已经
存在,则只要添加竞态同步关系即可,因此语句1时
间复杂度 C10= O( | E r | ) , 其中| E r | 表示竞态集 R 中
执行事件的总数; 同理, C17 = O( | E r | ) . 因此, 从语
句,到语句 ()的时间复杂度为O( | Ek | ) 3 O( | E r | ) ,
而整个算法的时间复杂度 C为:
C = O 4
m
k = 1
( | Ek |3| Ek |3| E r | ) =
O( | E |
2 3| E r | ) .
在算法 1中, 若执行序列 Q 中不含竞态条件,








 是执行序列 Q 的
竞态集,则 R 可表示为 G= V, A  ,其中 V 表示节
点集合,其元素即某个节点 v  V 表示集合E r 中的







即如图 3 所示是一个竞态条件图实例 (其中
e( p , n)表示任务 p 中的第 n 个执行事件) , 它可表
示出以下信息:
e( x , i )
hb
e( x , i+ 1) ; e( y , j )
hb
e( y , j + 1) ;
e( x , i )
rd
e( y , j + 1) ; e( x , i + 1)
rd
e( y , j ) .









其竞态条件图为 G= V , A  . 若 ei , ej  E r ∀ e i
rd






在的竞态同步关系.如图 4给出了图 3 中的竞态条
件图的所有潜在竞态同步关系.
Fig . 4 O ther changes o f a race condit ion g raph.
图 4 竞态条件图的不同变化形式
但是在实时嵌入式系统中, 并不是所有的可变
化获得的竞态条件图都是可行的, 如图 4( a)所示的
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竞态条件图在实际运行中不可能发生. 这是由于该
图中存在一个全局环, 即: e( x , i ) 5 e ( x , i + 1) 5
e( y , j ) 5 e( y , j + 1) 5e( x , i ) .即存在如下定理:
定理 1. 设 G = V , A  为一个由 G 变化获得
的竞态条件图,若在 G 中存在一个全局环, 则该竞
态条件图在实际系统执行中将不可能发生.
证明. 可用反证法进行证明,即:假设 G = V ,
A  在实际执行当中发生并且存在一个全局环, 不
妨设该环为 V 1 5 V 2 5 #5 V n 5 V 1 . 根据竞态条件












n个事件发生时间之间的关系为 t 1< t 2< #< tn <
t1 ,这显然矛盾. 因此 G 在实际执行中将不可能发
生. 证毕.
从竞态条件图的变化情况来看, 若一个竞态条
件图 G= V, A 中,竞态同步关系的边的数量为 n,
则可变化的竞态条件图总数为 2n- 1 个, 即系统有




Fig . 5 Implementat ion scheme based on host targ et
architecture.




实验. 其中目标机端由 Xilinx ML505开发板以及
uC OS II 实时嵌入式操作系统组成, 宿主机端由 PC








这里以∃哲学家%问题 [ 19] 为例子来说明本方法
的工作过程. 本例子共有 4个哲学家,对应于 4个任
务: T 1 , T 2 , T 3 和 T 4 ; 共有 4根筷子, 对应于 4个二
进制信号量: S1 , S2 , S3 和 S4 . 每位哲学家在拿每根
筷子之前都有个随机的延时, 用完餐后先后把两根
筷子放下.设在某次系统执行当中, 4个哲学家的用
餐先后顺序为 T 4 , T 1 , T 2 和 T 3 . 根据 4个不同的信
号量,对执行序列进行划分得出 4个子序列,分别如
图 6所示,其中 T S( x , y ) 表示第 x 个任务中序号为
y 的获取信号量事件, 而 GS ( x , y )则表示第 x 个任
务中序号为 y 的释放信号量事件.
Fig . 6 Sub sequences of dining philosopher prog ram.
图 6 ∃ 哲学家%例子的子序列图
采用第 2节所描述的竞态条件分析算法对该执
行序列进行分析, 获得系统的竞态集如下所示:
R = { TS (1, 1)
hb
TS (1, 2) ; TS (2, 1)
hb
TS (2, 2) ;
TS (3, 1)
hb
TS (3, 2) ; TS ( 4, 1)
hb
TS ( 4, 2) ;
TS (1, 1)
rd
TS (2, 2) ; TS ( 4, 1)
rd
TS ( 1, 2) ;
TS ( 2, 1)
rd
TS ( 3, 2) ; TS (4, 2)
rd
TS (3, 1) } .
根据得到的竞态集,可构建出系统的竞态条件
图,如图 7所示:
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1= 15个(详见附录 A 所示) , 它们反映了系统所有








Table 1 Result of Potential Race Synchronization Relations of
the Dining Philosopher Program
表 1 ∃ 哲学家%例子中所有潜在的竞态同步关系及其结果
说明
No. Feasibilit y Ordering of Dining
1 6 T 4, { T 3, T 1 } , T2
2 6 { T 2, T 4} , { T 1 , T3 }
3 6 T 1, T 2, T 4 , T3
4 6 T 4, T 3, T 2 , T1
5 6 T 1, T 4, T 3 , T2
6 6 T 2, T 1, T 4 , T3
7 7 Include global circle
8 7 Cause deadlock
9 6 T 3, T 4, T 1 , T2
10 6 T 2, T 3, T 4 , T1
11 6 T 1, T 2, T 3 , T4
12 6 T 3, T 4, T 2 , T1
13 6 { T 1, T 3} , { T 2 , T4 }
14 6 T 2, { T 1, T 3 } , T4











F ig. 8 T ime and space overhead o f the approach. ( a)
T ime overhead and ( b) Space overhead.
图 8 方法的时间和空间开销. ( a) 时间开销; ( b) 空间
开销
F ig. 9 G row th rate of time and space overhead of the
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The non determinacy of task scheduling and the uncerta int y o f external envir onment cause race conditions in real t ime
embedded sy stems. Race conditions make synchronization o rder of oper ations to the shar ed va riables or shar ed r esour ce during
multiple tasks be different fr om one execution to ano ther. This may cause abno rmal behav ior s of sy stems, such as deadlo ck,
timing erro rs, etc. M any static and dynam ic approaches have been proposed to analyze and detect r ace conditions in parallel and
concurr ent pro gr ams. These approaches usually use space time diagr ams to describe system executions and analyze race
conditions. However , space time diagr am is not formal enough to sto re, v isualize and compute r ace conditions. In this paper , a
kind of r ace set and race condition g raph ar e presented to assist users in analyzing race conditions in real time embedded
sy stems. The r ace set includes the information of happened befo re r elations and race synchronization r elations among the
operation events w hich have r aces. The r ace condition g raph is constr ucted to visualize the race conditions. It is also used to
pr edict the pot ential race synchronization relations of systems. The approach proposed can be used to predict the potential
ex ecut ion situations and results of r eal time embedded systems and o ther kinds of concur rent pr og rams efficiently . Our w o rk is
suppo rted by the Nat ional Natural Science Foundation of China ( No . 60753001) and the Financial Support Pr og ram from the
Chinese M inistr y of Education for New Century Talented Persons.
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附录 A ∃哲学家%例子竞态条件图的所有变化情况
F ig . A1 Race condition g raphs of dining philo sopher pr og ram.
图 A1 ∃ 哲学家%例子竞态条件图的所有变化情况
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